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Introdu
tion
Qu'est-
e que le model 
he
king ?

◮ Un modèleM spé
i�é dans un formalisme
◮ Une propriété ϕ spé
i�ée dans un langage de formules
◮ Un algorithme qui véri�e siM |= ϕ(et éventuellement exhibe un 
ontre-exemple dans la négative)

Prérequis
◮ Syntaxe et sémantique d'un formalisme
◮ Syntaxe et sémantique d'un langage de formules
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Un très bref rappel historique
Véri�
ation de programmes

◮ Le formalisme est le langage de programmation ou une abstra
tion appropriée.
◮ Les propriétés à véri�er sont la 
orre
tion partielle et la terminaison.
◮ La 
orre
tion partielle est exprimée via une logique du premier ordre.

Véri�
ation de systèmes réa
tifs
◮ De nouvelles 
ara
téristiques :la 
on
urren
e, le non déterminisme, le temps, le hasard, et
.
◮ De nouvelles propriétés : sûreté, viva
ité, équité, et
.
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Les systèmes de transitions
◮ Un formalisme de bas niveau qui est généralement la sémantique d'unformalisme de haut niveau (i.e. des
ription impli
ite).
◮ Un graphe (éventuellement in�ni) dont les sommets sont les états et les ar
ssont les transitions (si �ni beau
oup plus grand que la spé
i�
ation de hautniveau).
◮ Dans un état, 
ertaines propriétés atomiques sont véri�ées.
◮ Une transition est (éventuellement) étiquetée par l'événement qui dé
len
he latransition.
◮ Un système de transitions a un ensemble d'états initiaux.
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Propriétés génériques des systèmes detransitions
◮ L'a

essibilité : L'état s′ est-il a

essible de l'état s ?
◮ Le blo
age : Un état sans su

esseur est-il a

essible de l'état s ?
◮ La quasi-viva
ité : L'événement e peut-il apparaître à partir de l'état s ?
◮ La viva
ité : L'événement e peut-il apparaître à partir de tout état a

essibledepuis l'état s ?
◮ L'équité (ou sa négation) : Le sous-ensemble d'événements E peut-il êtreindé�niment évité à partir d'un état a

essible depuis l'état s ?
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Comment tester l'a

essibilité (1) ?Par saturation

Sear
h()Front = Visited = {s} ;while s' /∈ Visited and Front6= ∅ doFront = Su

essor(Front)\Visited ;Visited = Visited ∪ Front ;return(s' ∈ Visited) ;
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Comment tester l'a

essibilité (2) ?
Par une exploration limitée sans mémoireSear
h() return(rsear
h(s,s',|S|-1)) ;rsear
h(s
ur,snext,l)if s
ur=snext or snext ∈ Su

essor(s
ur) then return(true) ;if l ≤ 1 then return(false) ;for sint ∈ S doif rsear
h(s
ur,sint,⌊l⌋ /2) and rsear
h(sint,snext,⌈l⌉/2) thenreturn(true) ;return(false) ;Ces deux méthodes illustrent l'alternative � temps versus espa
e �
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Comment tester la viva
ité ?Par l'algorithme de Tarjan
◮ Cal
ul des 
omposantes fortement 
onnexes.
◮ Re
her
he de l'événement sur 
ha
une des 
omposantes fortement 
onnexesterminales.
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Avantages et in
onvénientsdes propriétés génériques
Véri�
ation

◮ La véri�
ation des propriétés génériques se fait de manière e�
a
e(généralement en temps linéaire par rapport à la taille du système detransitions),
◮ mais les algorithmes sont des algorithmes ad ho
.

Expressivité
◮ La satisfa
tion des propriétés est une garantie de systèmes bien 
onçus,
◮ mais reste insu�sante vis à vis du 
omportement re
her
hé du système(e.g. toute requête reçue par un serveur sera traitée ou rejetée ave
 unmessage d'erreur)
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Les logiques temporelles linéairesraisonnent sur les séquen
es in�nies du système
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Les logiques temporelles arbores
entesraisonnent sur l'arbre (in�ni) d'exé
ution



13/48

LTL
LTL est une logique temporelle linéaire qui se 
onstruit à partir :

◮ de propositions atomiques p, q, . . .
◮ des opérateurs booléens ¬,∨,∧
◮ d'opérateurs temporels XE , F,G, U,W (peut se réduire à XE et U)La propriété atomique p est satisfaite si elle est vraie dans le premier état de laséquen
e.

La formule XEφ est satisfaite si le premier événement appartient à E et le su�xeobtenu par suppression du premier état satisfait φ.
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LTL : G, FLa formule Gφ est satisfaite si φ est satisfaite par tous les su�xes.

La formule Fφ est satisfaite si φ est satisfaite par au moins un su�xe.
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LTL : U, WLa formule φUψ est satisfaite s'il existe un su�xe t.q. ψ soit satisfaite et tous lessu�xes � pré
édents � satisfont φ.

La formule φWψ est équivalente à φUψ ∨Gφ.
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CTL∗

CTL∗ est une logique temporelle arbores
ente qui 
onsiste en formules d'états etde 
hemins (i.e. séquen
es) dé�nies indu
tivement.
Une formule de 
hemins est :

◮ une formule d'états évaluée sur le premier état du 
hemin.
◮ une formule ¬ϕ,ϕ ∨ ψ, ϕ ∧ ψ,XEϕ, Fϕ,Gϕ, ϕUψ, ϕWψave
 ϕ, ψ des formules de 
hemins.

Une formule d'états est :
◮ une propriété atomique.
◮ une formule Aϕ,Eϕ ave
 ϕ une formule de 
hemins.
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CTL∗ : A, ELa formule Aφ est satisfaite si φ est satisfaite par tous les 
hemins in�nis de l'arbre.

La formule Eφ est satisfaite si φ est satisfaite par au moins un 
hemin in�ni del'arbre.
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CTL
CTL est un fragment de CTL∗ qui restreint les 
ombinaisons entre opérateurs debran
hement et opérateurs temporels. Elle peut être dé�nie indu
tivementuniquement à partir de formules d'états.
Une formule d'états est :

◮ une propriété atomique.
◮ une formule ¬ϕ,ϕ ∨ ψ, ϕ ∧ ψ,
◮ une formule AXEϕ,AFϕ,AGϕ,AϕUψ,AϕWψ

◮ une formule EXEϕ,EFϕ,EGϕ,EϕUψ,EϕWψ

◮ ave
 ϕ, ψ des formules d'états.
LTL peut aussi être vue 
omme un fragment de CTL∗ en pré�xant 
haqueformule par l'opérateur A.

LTL et CTL sont in
omparables.
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Model Che
king de CTLModel-
he
king de la formule ϕ sur le modèleM
◮ Construire l'arbre syntaxique de ϕ
◮ Model-
he
king des sous-formules of ϕ des feuilles vers la ra
ine
◮ Création des propriétés atomiques intermédiaires [ϕ′] 
orrespondant auxsous-formules ϕ′ déjà évaluées
◮ de telle sorte que le model-
he
king s'applique toujours à une sous-formuleréduite à un opérateur.

Complexité du model-
he
king
◮ PTIME-
omplet
◮ s'e�e
tue en temps O(|M| · |ϕ|)
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Model Che
king de EpUqLe model-
he
king de EpUq s'e�e
tue par une exploration deM en arrière.(en temps linéaire par rapport à |M|)
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Model Che
king de LTL

Model-
he
king de la formule ϕ sur le modèleM
◮ Constru
tion de l'automate de Bü
hi B 
orrespondant à ϕ
◮ Constru
tion du produit syn
hronisé B ⊗M de l'automate et du modèle.
◮ Re
her
he d'un 
hemin a

eptant dans 
et automate.

Complexité du model-
he
king
◮ PSPACE-
omplet (ave
 des te
hniques de 
onstru
tion à la volée)
◮ s'e�e
tue en temps O(|M| · 2|ϕ|)
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Le produit syn
hronisé
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Model Che
king de CTL∗Model-
he
king de la formule ϕ sur le modèleM
◮ Elimination de l'opérateur E par l'équivalen
e Eψ ≡ ¬A¬ψ
◮ Constru
tion de l'arbre syntaxique de ϕ
◮ Model-
he
king des sous-formules LTL Aψ de ϕ des feuilles à la ra
ine
◮ Création des propriétés atomiques intermédiaires [Aψ] 
orrespondant auxsous-formules Aψ déjà évaluées

Complexité du model-
he
king
◮ PSPACE-
omplet (ave
 des te
hniques de 
onstru
tion à la volée)
◮ s'e�e
tue en temps O(|M| · 2|ϕ|)
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Model Che
king de CTL sur une DTMCAdaptation de CTL pour les DTMC
◮ Les opérateurs Aϕ et Eϕ sont rempla
és par un unique opérateur P⊲⊳vϕ où vest une probabilité et ⊲⊳∈≤, <,≥, >.
◮ s |= P⊲⊳vϕ si la probabilité w qu'un 
hemin aléatoire issu de s satisfait ϕvéri�e w ⊲⊳ v.
◮ s |= P≥1ϕ signi�e que ϕ est presque sûrement satisfaite à partir de s.
◮ Attention ! P≥1ϕ et Aϕ ne sont pas équivalentes.

Model-
he
king de la formule ϕ sur la DTMCM
◮ Constru
tion de l'arbre syntaxique de ϕ.
◮ Model-
he
king des sous-formules de ϕ des feuilles vers la ra
ine.
◮ Création des propriétés atomiques intermédiaires [ψ] 
orrespondant auxsous-formules ψ déjà évaluées
◮ de telle sorte que le model-
he
king s'applique toujours à une sous-formuleréduite à un opérateur.
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Model Che
king de P⊲⊳vpUqsur une DTMC (1)Transformation de la DTMCMConstru
tion d'une DTMC M′ obtenue à partir de M en rendant absorbant lesétats s tels que :
◮ soit s |= q i.e. Pr(Path(s) |= pUq) = 1,
◮ soit s |= ¬p ∧ ¬q i.e. Pr(Path(s) |= pUq) = 0,
◮ les états s (non rendus absorbants) appartenant à une 
omposante fortement
onnexe terminale deM′ véri�ent Pr(Path(s) |= pUq) = 0.
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Model Che
king de P⊲⊳vpUqsur une DTMC (2)A

essibilité dansM′Pour un état s transitoire, Pr(Path(s) |= pUq) est la probabilité d'a

éder dans
M′ aux états s′ t.q. s′ |= q.Remarque : Si v ∈ {0, 1} l'évaluation de 
ette formule ne dépend que de la stru
turedu graphe.
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Model Che
king de LTL sur une DTMC
Model-
he
king de la formule P⊲⊳vϕ sur la DTMCM

◮ Constru
tion de l'arbre syntaxique de ϕ.
◮ Cal
ul des probabilités des sous-formules of ϕ des feuilles vers la ra
ine.
◮ Création des propriétés atomiques intermédiaires [ψ] 
orrespondant auxsous-formules ψ déjà évaluées.
◮ Transformation de la 
haîne après 
haque évaluation.

Transformation de la DTMCMConstru
tion d'une DTMCM′ obtenue à partir deM après le 
al
ul des probabilitésde Pr(Path(s) |= ψ) :
◮ Dupli
ation de 
haque état s t.q. 0 < Pr(Path(s) |= ψ) < 1 en deux états syet sn étiquetés respe
tivement par [ϕ] et ¬[ϕ]

◮ Les autres états s sont étiquetés selon la valeur (0 ou 1) de Pr(Path(s) |= ψ).
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Spé
i�
ation de M′On note py(s) ≡ Pr(Path(s) |= ψ) et pn(s) ≡ 1− py(s)Transformation de la distribution initiale π0

◮ Pour les états s non dupliqués, π′
0(s) ≡ π0(s).

◮ Pour les états s dupliqués, π′
0(s

y) ≡ π0(s)py(s) et π′
0(s

n) ≡ π0(s)pn(s).Transformation de la matri
e de transition P
◮ Les transitions entre états non dupliqués sont in
hangées.
◮ Soit s′ un état non dupliqué et s un état dupliqué,
P ′[s′, sy] ≡ P [s′, s]py(s) et P ′[s′, sy] ≡ P [s′, s]py(s).

◮ Soit s′ un état non dupliqué t.q. py(s) = 1 et s un état dupliqué,
P ′[sy, s′] ≡ P [s, s′]/py(s) et P ′[sn, s′] ≡ 0.

◮ Soit s′ un état non dupliqué t.q. py(s) = 0 et s un état dupliqué,
P ′[sn, s′] ≡ P [s, s′]/pn(s) et P ′[sy, s′] ≡ 0.

◮ Soient s, s′ deux états dupliqués,
P ′[sy, s′y] ≡ P [s, s′]py(s′)/py(s), P ′[sn, s′n] ≡ P [s, s′]pn(s′)/pn(s)et P ′[sy, s′y] = P ′[sn, s′n] ≡ 0.
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Illustration de la transformation de M



31/48

Corre
tion de la transformation de MNotations
◮ Path désigne un 
hemin aléatoire quel
onque.
◮ So dénote les états non dupliqués.
◮ abs(M′) désigne le pro
essus sto
hastique obtenu à partir deM′ en oubliantles quali�
atifs y et n.

Observations
◮ Relativement à la distribution initiale, abs(M′) est une agrégation faible de
M′ qui 
oïn
ide ave
M (
hoix des valeurs de transition).

◮ La probabilité qu'un 
hemin Path deM′ ne ren
ontre pas So est nulle.
◮ Par 
onséquent, la probabilité que, sur un état d'un 
hemin Path deM′, ψet [ψ] ne 
oïn
ident pas est nulle.
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Corre
tion de la transformation de M
Sket
h de la preuve

◮ En vertu de l'agrégation faible,
PrM(Path |= ϕ) = Prabs(M′)(Path |= ϕ)

◮ Puisque la satisfa
tion de la formule ne dépend que de l'abstra
tion,
= PrM′(Path |= ϕ)

◮ Puisque les 
hemins sur lesquels [ψ] ne 
oin
ide pas ave
 ψ sont de mesurenulle,
= PrM′(Path |= ϕ(ψ ← [ψ]))
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LTL versus Automates de Bü
hi
Comparaison

◮ Les automates de Bü
hi sont (légèrement) plus expressifs que les formulesLTL.
◮ Pour 
ertains utilisateurs, les automates de Bü
hi sont plus 
ompréhensiblesen raison de leur représentation graphique.
◮ La véri�
ation repose sur une opération simple le produit syn
hronisé.

Di�
ultés de mise en oeuvre
◮ Si l'automate n'est pas déterministe, le produit syn
hronisé n'est pas unpro
essus sto
hastique...
◮ mais les automates déterministes sont (nettement) moins expressifs.
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Les automates déterministes de MüllerSyntaxe et sémantique
◮ La 
ondition d'a

eptation s'exprime par un ensemble de sous-ensemblesd'états {Ri}i∈I .
◮ Un 
hemin est a

epté si l'ensemble des états ren
ontrés in�niment est l'undes Ri.
◮ Ces automates sont aussi expressifs que les automates de Bü
hi.

Model 
he
king d'un DMA sur une DTMC
◮ Constru
tion du produit syn
hronisé qui est une DTMC.
◮ Une 
omposante fortement 
onnexe terminale est dite a

eptante sil'ensemble des états de l'automate qui y apparaissent est l'un des Ri.
◮ La probabilité de satisfa
tion du DMA est la probabilité d'atteindre une 
.f.
.a

eptante.
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Illustration du produit syn
hronisé
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Plan
Rappels de model 
he
king
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he
king de DTMC
3 Model 
he
king de CTMC
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Quelques indi
es utiles
◮ Garantie de disponibilité instantanée en régime transitoire(probabilité à un instant τ de la disponibilité du servi
e)
◮ Garantie de disponibilité instantanée en régime stationnaire(probabilité à un instant donné de la disponibilité du servi
e en régime stationnaire)
◮ Garantie de disponibilité dans la durée en régime transitoire(probabilité que le servi
e soit 
onstamment disponible entre deux instants τ et τ

′)
◮ Garantie de disponibilité dans la durée en régime stationnaire(probabilité que le servi
e soit 
onstamment disponible entre deux instants en régimestationnaire. Cette mesure ne dépend que la durée de l'intervalle 
onstitué des deuxinstants)
◮ Garantie de disponibilité et de temps de réponse en régime stationnaire(probabilité qu'après une requête, le servi
e soit fon
tionnel jusqu'à la réponse etque le temps de réponse n'ex
ède pas une borne donnée)
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CSL : une logique pour les CTMCSyntaxe de CSLUne formule d'états est :
◮ Une propriété atomique,
◮ Une formule ¬ϕ,ϕ ∧ ψ, ϕ ∨ ψ
◮ Une formule S⊲⊳vϕ, P⊲⊳vX

Iϕ, P⊲⊳vψU
Iϕave
 ⊲⊳∈ {<,≤,≥, >}, v une probabilité, I un intervalle positif et ϕ, ψ des formulesd'états.Sémantique de CSL

◮ s |= S⊲⊳vϕ si étant donnée πs la distribution stationnaire obtenue à partir de
s, ∑

s′|=ϕ πs(s
′) ⊲⊳ v.

◮ Un 
hemin satisfait XIϕ si l'instant du premier événement appartient à I etl'état atteint satisfait ϕ. s |= P⊲⊳vX
Iϕ si w la probabilité qu'un 
hemin issude s satisfait XIϕ, véri�e w ⊲⊳ v

◮ Un 
hemin satisfait ψU Iϕ s'il existe un instant τ ∈ I t.q. l'état atteint àl'instant τ satisfait ϕ et les états pré
édents satisfont ϕ. s |= P⊲⊳vψU
Iϕ si wla probabilité qu'un 
hemin issu de s satisfait ψU Iϕ, véri�e w ⊲⊳ v
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CSL : illustration

◮ S>0.5p n'est pas satisfaite puisque p est vraie ave
 une probabilité 4/13 àl'état stationnaire.
◮ P<0.5X

[0,1]p est vraie indépendamment de l'instant du premier 
hangement
ar la probabilité d'aller de l'état 3 à l'état 1 est 1/3.
◮ P>vpU

[0,1]¬p est vraie si 1
3 (1− 4e−3) + 2

3 (1− e−3) > v.
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Formalisation des indi
es
◮ Garantie de disponibilité instantanée en régime transitoire

P≥0.99 true U [τ,τ ] available

◮ Garantie de disponibilité instantanée en régime stationnaire
S≥0.99 available

◮ Garantie de disponibilité dans la durée en régime transitoire
P<0.01 true U [τ,τ ′] ¬available

◮ Garantie de disponibilité dans la durée en régime stationnaire
S≥0.99P<0.01 true U [τ,τ ′] ¬available

◮ Garantie de disponibilité et de temps de réponse en régime stationnaire
S≥0.99( req ⇒ P≥0.99 available U [0,3] ack )
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Model 
he
king de P⊲⊳vpU
IqCas I = [0,∞[

◮ Observation : 
ette formule ne dépend que de la DTMC in
luse.
◮ Transformation de la DTMC in
luse en rendant absorbants les états s t.q.
s |= ¬p ∨ q.

◮ Cal
ul dans 
ette DTMC de la probabilité d'atteindre les états s t.q. s |= q.Cas I = [0, τ ]

◮ Transformation de la CTMC en rendant absorbants les états s t.q. s |= ¬p∨ q.
◮ Cal
ul dans la CTMC de la probabilité d'être à l'instant τ dans un état s t.q.
s |= q (par la te
hnique d'uniformisation).Cas I = [τ, τ ]

◮ Transformation de la CTMC en rendant absorbants les états s t.q. s |= ¬p.
◮ Cal
ul dans 
ette DTMC de la probabilité d'être à l'instant τ dans un état st.q. s |= ¬q.
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Model 
he
king de P⊲⊳vpU
IqCas I = [τ, τ ′]

◮ Observation : la formule pU [τ,τ ′]q est satisfaite par un 
hemin si le 
hemin neren
ontre que des états s t.q. s |= p durant [0, τ ] et le su�xe du 
hemin àpartir de τ satisfait pU [0,τ ′−τ ]q.
◮ Transformation de la CTMC en rendant absorbants les états s t.q. s |= ¬p et
al
ul des probabilités transitoires à l'instant τ en partant de s (disons π1

s).
◮ Cal
ul des probabilités de pU [0,τ ′−τ ]q (disons π2).
◮ La probabilité π re
her
hée est dé�nie par π(s) =

∑
s′|=p π

1
s(s′)π2(s′).

Cas I = [τ,∞[

◮ Observation : la formule pU [τ,∞[q est satisfaite par un 
hemin si le 
hemin neren
ontre que des états s t.q. s |= p durant [0, τ ] et le su�xe du 
hemin àpartir de τ satisfait pU [0,∞[q.
◮ Cal
ul des probabilités de pU [0,∞[q (disons π3).
◮ La probabilité π re
her
hée est dé�nie par π(s) =

∑
s′|=p π

1
s(s′)π3(s′).
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Limitations de CSLPrin
ipaux in
onvénients
◮ CSL est une logique � à la CTL � : elle ne permet pas d'exprimer des
ontraintes multiples sur un 
hemin.
◮ CSL est une logique basée sur les propriétés des états : elle ne permet pas deraisonner sur les événements.
◮ Le model 
he
king de CSL est fondé sur des te
hniques ad ho
 demodi�
ation de 
haînes de Markov.Une première solution : asCSL
◮ asCSL substitue aux opérateurs XI et UI une expression rationnelle sur unalphabet basé sur des propositions atomiques et des événements et unintervalle.
◮ Une 
hemin satisfait la formule s'il � génère � un mot de l'expression en untemps 
ompris dans l'intervalle.Mais ...
◮ Il n'y a toujours qu'une unique 
ontrainte temporelle sur le 
hemin.
◮ Le model 
he
king de asCSL reste fondé sur des te
hniques ad ho
.
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CSLTAUne formule d'états de CSLTA est :
◮ Une propriété atomique,
◮ Une formule ¬ϕ,ϕ ∧ ψ, ϕ ∨ ψ
◮ Une formule S⊲⊳vϕ, P⊲⊳vAave
 ⊲⊳∈ {<,≤,≥, >}, v une probabilité, I un intervalle positif, ϕ, ψ des formulesd'états et A une formule de 
hemins.

Une formule de 
hemins de CSLTA est :
◮ Un automate temporisé déterministe, ave
 une unique horloge
◮ dont 
haque état est étiqueté par une formule d'état,
◮ et 
haque transition par un sous-ensemble d'événements ou par l'a
tionurgente ♯.
◮ La 
ontrainte temporelle d'une transition événementielle est un intervalle nonpon
tuel tandis que 
elle d'une transition urgente est un point.
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CSLTA

A

eptation d'un 
hemin par un DTA :
◮ On 
ouple l'état 
ourant du 
hemin ave
 la 
on�guration du DTA.
◮ Si le pro
hain événement du 
hemin a lieu avant la fran
hissabilité d'unetransition urgente, la simulation se poursuit si 
et événement et l'état atteintpeuvent être 
ouplés ave
 une transition du DTA (sinon é
he
).
◮ Sinon la transition urgente est fran
hie à 
ondition que la lo
alité atteintepuisse être 
ouplée ave
 l'état 
ourant du 
hemin (sinon é
he
).



46/48

Model 
he
king de CSLTA sur une CTMCCara
térisation du produit syn
hronisé
◮ Le produit syn
hronisé de l'automate et de la 
haine (étendu ave
 un étatd'a

eptation ⊤ et de rejet ⊥) est un pro
essus sto
hastique semi-rénégératif
◮ dont les points de régénération sont (q, l, c) ave
 c étant soit 0 soit l'une des
onstantes testées.
◮ La probabilité d'a

eptation par l'automate est la probabilité d'atteindre ⊤.

Cal
ul de la probabilité d'a

essibilité
◮ Le pro
essus semi-régénératif admet une DTMC in
luse dont les états sont lespoints de régénération.
◮ La matri
e de transition se 
al
ule par analyse transitoire de CTMC� subordonnées �.
◮ La probabilité d'atteindre ⊤ s'évalue dans la DTMC in
luse.
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Expressivité de CSLTA

CSL ( CSLTA

asCSL ⊆ CSLTA

Sans emboîtement d'automates, asCSL ( CSLTA
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Quelques axes de re
her
heModel Che
king de DTMC dénombrable
◮ Sto
hasti
 Context-Free Grammars
◮ Multi-Type Bran
hing Pro
esses
◮ Re
ursive Markov Chains

Logiques étendues pour CTMC
◮ ave
 analyse d'expressivité
◮ et méthode d'évaluation

Model 
he
king e�
a
e
◮ par 
ombinaison ave
 les te
hniques d'ordre sto
hatique
◮ model 
he
king des systèmes à forme produit
◮ et
.
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