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1. Introduction

Avec plus d"un milliard de cartes vendues chaque
année, les cartes a puce sont un outil important
dans notre vie quotidienne. Le déploiement du
standard Java Card [1] a rendu plus accessible la
carte du point de vue du développement : la pos-
sibilité d’utiliser un sous ensemble du tres popu-
laire langage Java pour produire un programme
qui soit indépendant de la plate-forme cible rac-
courcit le temps nécessaire a la commercialisation
d’une application pour une carte a puce [3]. De
plus, les cartes sont aujourd’hui des «plates-formes
ouvertes » dans le sens ou les programmes (ap-
plets) peuvent étre ajoutés, c’est a dire chargés et
exécutés sur ces plates-formes, par opposition a un
systéeme dédié.

Dans ce contexte, il est important pour la com-
munauté Java Card d’analyser les performances
de ces plates-formes. En dehors de notre projet,
il n'y a pas de solution sur le marché qui se fixe
pour but d’évaluer les performances d'une carte
a puce qui implémente la technologie Java Card.
Les produits qui réalisent ce type d’évaluation sont
généralement propriétaires et développés dans les
entreprises du domaine, ou chez les principaux
clients de cette technologie, sans que 1’ensemble de
la communauté Java Card n’y ait acces. Toutefois,
quelques initiatives académiques ont vu le jour ré-
cemment, sans que les projets n’aboutissent vrai-
ment (le projet SCCB du laboratoire Cédric [6] ou
au IBM Research Lab de Ziirich [11] par exemple
ne sont plus disponibles, d’autres [2, 7, 9] restent
trés partiaux et ne s’intéressent qu’a un sous en-
semble de benchmarks !). Dans les travaux non pu-
bliés entrepris par des entreprises, on peut trouver
ceux d’Erdmann [4] qui détaillent une méthodolo-
gie pour réaliser la mesure de performance et ceux
de Fischer [5] qui comparent la performance sur
certaines cartes en Java Card et en code natif, les
deux travaux restant confinés a des cartes Infineon.

1 .
des outils de mesure de la performance
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Un benchmark de référence est utile & la commu-
nauté puisqu’il permet de discriminer les produits
sur une technologie standardisée comme c’est le
cas ici. De plus, étre capable de mesurer avec pré-
cision la performance en termes de mémoire, de
consommation énergétique et en temps d’exécu-
tion d’un outil cryptographique comme une carte
a puce peut permettre d’effectuer des attaques et
des évaluations de sécurité.

Le but du projet ANR Mesure [8] est de pallier a ce
mangque. Dans un premier temps, nous identifions
les problemes de mesures de performance dans le
contexte des plates-formes Java Card. Nous pro-
posons ensuite une méthodologie qui effectue des
mesures et qui permet de fixer une note globale
pour un ensemble de performances sur une carte
donnée, afin de caractériser l'efficacité de la plate-
forme Java Card embarquée. Ainsi, nous espérons
définir un standard auquel n'importe quelle carte
puisse se comparer. Nos travaux sont publiés sous
la forme d’une famille d’outils libres.

2. Mesure

L’essence du projet consiste a effectuer des me-
sures de temps d’exécution pendant qu’on envoie
des APDUs de la machine hote a la carte a travers
un Card Acceptance Device (CAD, appelé aussi
lecteur). Ce systéme vient de la nature méme de
I'architecture ISO 7816. D'un point de vue pra-
tique, nous pouvons lancer un chronometre avant
d’envoyer nos APDUs a la carte. Celle-ci va trai-
ter la commande envoyée puis répondre. Lors de
la réception de la réponse de la carte par la ma-
chine hote, celle-ci peut arréter le chronometre et
noter le temps d’exécution. Chaque mesure est ef-
fectuée un certain nombre de fois. Le temps ainsi
mesuré contient beaucoup de bruit provenant de
la machine hote ainsi que de la carte. Nous utili-
sons un moyen d’affiner nos mesures pour déduire
le temps d’exécution d'un bytecode seul ou d'une
entrée d’API seule.

La figure 1 illustre un ensemble de modules qui
forment un cadre pour nos mesures.

Il y a deux parties dans notre approche : une pre-
miere partie composée de deux modules qui se
chargent de faire des mesures sur la carte et une
partie composée de trois parties qui se chargent de
traiter les résultats recueillis.

La partie mesure a proprement parler (dans cha-
cun des deux premiers modules) est composée
d’une partie scripts de test sur la machine hote et
d’une partie applets chargées successivement sur
la carte.



Chaque test effectué sur la carte consiste en une
boucle de taille transmise avec I’APDU qui lance le
test. Chaque tour de boucle effectue une méthode
r un de l’applet. Cette méthode effectue l'opération
qui nous intéresse ainsi que des opérations qui sont
nécessaires a I'exécution de celle-ci. Ceci généere du
bruit coté carte qu’il faudra déduire par la suite
(voir [10]).

Le premier module détermine donc la taille opti-
male de la boucle interne pour avoir des mesures
significatives, et ce, sur des familles de tests. Le
second module effectue les mesures & proprement
parler sur tous les tests de chaque famille.

FIG. 1 - Architecture générale
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Les modules de la partie traitement des résultats
font trois choses successives :

— Un premier module écarte les mesures qui
tombent trop loin de la moyenne. Une analyse
de la distribution permet en effet de se rendre
compte que quelques mesures font grossir I'écart
type.

Un second module fait les déductions d’opéra-
tions élémentaires : bytecodes et entrées d’API &
partir des mesures brutes.

Un module assigne une note pour chaque carte
et pour chaque domaine d’utilisation (trans-
ports, bancaire, identité) ainsi qu'une note glo-
bale. Cette note correspond aux performances
de la carte avec des coefficients qui viennent de
'usage fait dans chaque domaine de chaque by-
tecode et entrée d’API.

3. Conclusion

Les outils sont a I'heure actuelle disponibles en
ligne [8], et sont publiés comme des outils libres.

Les résultats sont peu sensibles aux parametres en-
vironnementaux tels que le systeme d’exploitation
ou la qualité du CAD. Notre travail s’est jusqu’ici
concentré sur le temps d’exécution des bytecodes
et des entrées d”API. D’autres mécanismes, tels que
les entrées/sorties et la consommation électrique
sont des problemes ouverts. Les travaux en cours
incluent la modélisation des performances ainsi
que la validation de ce modele.
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